
クラウドセキュリティアドバイザー/Cloud Security Advisor 10 MY and above

IT業界でのキャリアアップをサポートします！

募集職種

⼈材紹介会社
フィデル・コンサルティング株式会社

求⼈ID
1543204  

業種
ITコンサルティング  

雇⽤形態
契約  

勤務地
東京都 23区

給与
1000万円 ~ 1200万円

更新⽇
2025年06⽉02⽇ 13:35

応募必要条件

職務経験
10年以上  

キャリアレベル
中途経験者レベル  

英語レベル
ビジネス会話レベル  

⽇本語レベル
ネイティブ  

最終学歴
⼤学卒： 学⼠号  

現在のビザ
⽇本での就労許可が必要です  

募集要項

資格要件：  

クラウドセキュリティアドバイザーとしての総経験年数15年以上  
Microsoft SentinelとDefenderの実務経験
SplunkからSentinel、Microsoft Defender、Azureクラウドセキュリティスイートに関する深い専⾨知識必須
クラウド上のセキュリティアーキテクチャ設計と実装に関する深い専⾨知識必須（Azure、O365 E5セキュリティ）
クラウドセキュリティ態勢、ワークロード保護、データセキュリティ、DLP、コンテナ、Kubernetes、SIEM、
CASB、データマスキング、データトークン化、データ匿名化、分類とラベル付け、CIEM、IoT/IoT、クラウド上の
セキュリティコントロールの定義と実装に関する深い専⾨知識必須
クラウドネイティブツールに関する専⾨知識必須（例：Microsoft Defender for Endpoint、Defender for Identity、
Defender for O365、Defender for Cloud Apps、Defender for Cloud Sentinel、Defender for IoT、コンテナ、
Kubernetes、Azure Policy、Azure Advisor、AIP、UL、DLP、VNET、サブネット、NSG、ハブスポークネットワー
ク、WAF、Azure DDoS、暗号化、KMS、シークレット、IAM、RBAC、MFASSO、SOAR、脆弱性管理）
クライアントのクラウドセキュリティに関する主要なアドバイザー兼連絡窓⼝として機能する  
戦略要件とセキュリティ要件を収集し、評価を実施し、ガイドラインを提供  
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クラウドセキュリティ戦略の定義、新規サービスのオンボーディング、統合ポリシーの策定を⽀援  
クラウドエンタープライズ全体におけるビジネスセキュリティリスクを特定し、クライアントと緩和戦略について議
論する  
クライアントとLTIMリソースの間でインターフェースとして機能する  
LTMエンジニアにガイドラインを提供し、ガバナンスフォーラムを主宰する
以下のクラウドに関するセキュリティアーキテクチャレベルの認定資格を保有していること Azure O365 AWS GCP
CCSP または CISSP のいずれかを保有していることが望ましい
コンピュータサイエンス、サイバーセキュリティ、クラウドセキュリティの BTech 以上の教育を受けていること 修
⼠号を保有していることが望ましい
チームで柔軟に協⼒し、必要に応じて他のチームメンバーを指導できる
新しい取り組みのアイデアや改善案を考案するスキルがある
新しいテクノロジーやスキルを定期的に学ぶことに興味がある
優れたコミュニケーション能⼒と⽂章⼒がある

⾔語：⽇本語（JLPT N）のネイティブレベル、およびビジネスレベルの英語⼒が必要

Hands on experience on MS Sentinel and Defender
Must have deep expertise in Splunk to Sentinel Microsoft Defender Azure cloud Security Suites
Must have deep expertise in Security Architecture design and implementation on cloud Azure O365 E5 Security
Must have dee expertise in cloud security posture workload protection Data security DLP Container Kubernetes SIEM
CASB data masking data tokenization data anonymization classifications and labelling CIEM IoTOT and define and
implementation of security controls on cloud
Must have expertise on cloud native tools Eg Microsoft Defender for Endpoint Defender for Identity Defender for O365
Defender for Cloud Apps Defender for Cloud Sentinel Defender for IoT Container Kubernetes Azure Policy Azure
Advisor AIP UL DLP VNET Subnet NSG Hub Spoke network WAF Azure DDoS Encryption KMS Secret
IAMRBACMFASSO SOAR Vulnerability mgmt.
Act Primary Advisor point of contact for Cloud Security for client 
Gathering Strategy requirement Security requirement to do assess and deliver guidance
Supports for defining cloud security strategy new service onboarding integration policy 
Identify business security risks across cloud enterprise discuss with client for mitigation strategy      
Act an interface between client and LTIM resource 
Deliver guidance to LTM Engineer and Chair the Governance forum
Must be holding Security Architecture level certification on these cloud Azure O365 AWS GCP Good to have either
CCSP or CISSP
Must have an education of BTech in computer science cyber security cloud security Good to have any master’s
degree
Should be flexible cooperative to work in a team and guide other team members if require
Should have skill to come up new initiative ideas and enhancements
Should be interested to learn new technology and skill on regular basis
Should have excellent communication and written skill

Languages: Native level Japanese (JLPT N) and business level English required

スキル・資格

資格要件：  

クラウドセキュリティアドバイザーとしての総経験年数15年以上  
Microsoft SentinelとDefenderの実務経験
SplunkからSentinel、Microsoft Defender、Azureクラウドセキュリティスイートに関する深い専⾨知識必須
クラウド上のセキュリティアーキテクチャ設計と実装に関する深い専⾨知識必須（Azure、O365 E5セキュリティ）
クラウドセキュリティ態勢、ワークロード保護、データセキュリティ、DLP、コンテナ、Kubernetes、SIEM、
CASB、データマスキング、データトークン化、データ匿名化、分類とラベル付け、CIEM、IoT/IoT、クラウド上の
セキュリティコントロールの定義と実装に関する深い専⾨知識必須
クラウドネイティブツールに関する専⾨知識必須（例：Microsoft Defender for Endpoint、Defender for Identity、
Defender for O365、Defender for Cloud Apps、Defender for Cloud Sentinel、Defender for IoT、コンテナ、
Kubernetes、Azure Policy、Azure Advisor、AIP、UL、DLP、VNET、サブネット、NSG、ハブスポークネットワー
ク、WAF、Azure DDoS、暗号化、KMS、シークレット、IAM、RBAC、MFASSO、SOAR、脆弱性管理）
クライアントのクラウドセキュリティに関する主要なアドバイザー兼連絡窓⼝として機能する  
戦略要件とセキュリティ要件を収集し、評価を実施し、ガイドラインを提供  
クラウドセキュリティ戦略の定義、新規サービスのオンボーディング、統合ポリシーの策定を⽀援  
クラウドエンタープライズ全体におけるビジネスセキュリティリスクを特定し、クライアントと緩和戦略について議
論する  
クライアントとLTIMリソースの間でインターフェースとして機能する  
LTMエンジニアにガイドラインを提供し、ガバナンスフォーラムを主宰する
以下のクラウドに関するセキュリティアーキテクチャレベルの認定資格を保有していること Azure O365 AWS GCP
CCSP または CISSP のいずれかを保有していることが望ましい
コンピュータサイエンス、サイバーセキュリティ、クラウドセキュリティの BTech 以上の教育を受けていること 修
⼠号を保有していることが望ましい
チームで柔軟に協⼒し、必要に応じて他のチームメンバーを指導できる
新しい取り組みのアイデアや改善案を考案するスキルがある
新しいテクノロジーやスキルを定期的に学ぶことに興味がある
優れたコミュニケーション能⼒と⽂章⼒がある

⾔語：⽇本語（JLPT N）のネイティブレベル、およびビジネスレベルの英語⼒が必要

Hands on experience on MS Sentinel and Defender
Must have deep expertise in Splunk to Sentinel Microsoft Defender Azure cloud Security Suites
Must have deep expertise in Security Architecture design and implementation on cloud Azure O365 E5 Security
Must have dee expertise in cloud security posture workload protection Data security DLP Container Kubernetes SIEM
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CASB data masking data tokenization data anonymization classifications and labelling CIEM IoTOT and define and
implementation of security controls on cloud
Must have expertise on cloud native tools Eg Microsoft Defender for Endpoint Defender for Identity Defender for O365
Defender for Cloud Apps Defender for Cloud Sentinel Defender for IoT Container Kubernetes Azure Policy Azure
Advisor AIP UL DLP VNET Subnet NSG Hub Spoke network WAF Azure DDoS Encryption KMS Secret
IAMRBACMFASSO SOAR Vulnerability mgmt.
Act Primary Advisor point of contact for Cloud Security for client 
Gathering Strategy requirement Security requirement to do assess and deliver guidance
Supports for defining cloud security strategy new service onboarding integration policy 
Identify business security risks across cloud enterprise discuss with client for mitigation strategy      
Act an interface between client and LTIM resource 
Deliver guidance to LTM Engineer and Chair the Governance forum
Must be holding Security Architecture level certification on these cloud Azure O365 AWS GCP Good to have either
CCSP or CISSP
Must have an education of BTech in computer science cyber security cloud security Good to have any master’s
degree
Should be flexible cooperative to work in a team and guide other team members if require
Should have skill to come up new initiative ideas and enhancements
Should be interested to learn new technology and skill on regular basis
Should have excellent communication and written skill

Languages: Native level Japanese (JLPT N) and business level English required

会社説明
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