
大手外資系損害保険のセキュリティエンジニアリングリード

大手外資系損保のセキュリティエンジニアリングリード

Job Information

Recruiter
GLOBAL RESEARCH INC.

Hiring Company
大手外資系損害保険会社  

Job ID
1617091  

Industry
Insurance  

Job Type
Permanent Full-time  

Location
Tokyo - 23 Wards, Sumida-ku

Salary
10 million yen ~ 13 million yen

Work Hours
9時～17時

Holidays
週休2日制（土日）

Refreshed
October 15th, 2026 10:00

General Requirements

Minimum Experience Level
Over 3 years  

Career Level
Mid Career  

Minimum English Level
Business Level  

Minimum Japanese Level
Native  

Minimum Education Level
Bachelor's Degree  

Visa Status
Permission to work in Japan required  

Job Description

職務概要
Japan Security Engineering Leadは、セキュリティスタック（CrowdStrike、Tanium、Qualys、Imperva DAM/DAS、
Microsoft Purview/Defender、Proofpoint、Trend Micro、Varonis、SafeBreach、Agari DMARC、Prisma、Wiz）に関するセ
キュリティエンジニアリング活動をリードするポジションです。
本ポジションでは、オンプレミスおよびクラウド環境におけるエンタープライズレベルのセキュリティ対策について豊富な
経験を有し、AWS、Microsoft Azure、Google Cloud Platform（GCP）など複数のクラウドプロバイダー上で提供される
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Infrastructure as a Service（IaaS）、Platform as a Service（PaaS）、Software as a Service（SaaS）の保護を推進してい
ただきます。
また、オンプレミスおよびクラウドセキュリティアーキテクチャ、脆弱性管理（Vulnerability Management）、ネットワー
ク防御（Network Defense）に関する専門知識を活用し、多様なクラウド環境およびハイブリッド環境に展開されるワーク
ロードやデータの保護を担います。
日本およびAPAC地域の情報セキュリティ組織において、セキュリティスタックに関する主要な技術エキスパート兼リー
ダーとして活躍いただきます。

職務内容
* オンプレミスインフラおよびAWS、Microsoft Azure、Google Cloud Platform（GCP）のクラウドサービスにおける
Security Stackの導入、運用・保守、およびFollow-the-Sunサポートをリードし、脅威・リスク・セキュリティコントロール
を特定してサービスの保護を推進する。
* オンプレミスおよびクラウド環境におけるSecurity Stackの信頼できるアドバイザーとして、ジュニアメンバーや開発者を
指導し、オンプレミスおよびクラウドサービスにおける脅威やリスク軽減策への理解を促進する。
* 他の情報セキュリティチームと連携し、事業に重大な影響を及ぼすセキュリティリスクへの対応を支援する。また、クラ
ウドセキュリティリスクに関連する課題がIT環境内で適切に監視・対処されていることを確保する。
* ステークホルダーと協力し、クラウドセキュリティポリシーおよび手順の策定、維持、および遵守推進を行う。
* セキュリティアーキテクチャチーム、クラウドセキュリティエンジニアリングチーム、セキュリティリメディエーション
チーム、アプリケーションチーム、およびインフラストラクチャチームと連携し、オンプレミス、クラウド、およびクラウ
ド／ハイブリッドシステムに展開されるワークロードとデータを保護する。
* クラウドセキュリティソリューションを活用し、クラウドベースのアプリケーションおよびインフラストラクチャ向けの
セキュリティポリシー、標準、および手順の策定を支援する。

Required Skills

応募資格
* サイバーセキュリティ、情報技術、コンピュータサイエンス、または関連分野の学士号、もしくは同等の実務経験
* 英語力（Fluentレベル）
* 日本語力（Intermediateレベル）
* Eメールでのコミュニケーション
* 日本語資料の読解
* 国内関係者との会議での会話対応
* リード、スーパーバイザー、またはマネジメント職として3年以上の経験
* オンプレミスおよびクラウドセキュリティ、または関連分野における12年以上の実務経験
* AWS、Azure、Google Cloud等のクラウドプラットフォームにおける実務経験を含む
* オンプレミスおよびCloud Security Posture Management（CSPM）ソリューションに関する8年以上の実務経験
* コンピュートエージェント
* DevOpsコードスキャンの導入
* セキュリティポスチャ管理ポリシーのチューニング
* IaC（Infrastructure as Code）による自動化を活用した効率的かつセキュアなクラウド運用
* クラウド／ハイブリッドクラウドプラットフォーム（IDaaS／IaaS／SaaS／PaaS）および関連するセキュリティツー
ル・プロセスに関する幅広く深い知識
* Kubernetes（AKS、EKS、GKS）やAzure Functionsなどのクラウドネイティブ環境において、エージェント型／エージェ
ントレス型ワークロード保護機能を含む強固なセキュリティ対策を実装した経験
* 以下の資格保有者歓迎
* CISSP
* CCSP
* Security+
* Azure認定資格（Fundamental／Associate／Security系）
* AWS認定資格
* GCP認定資格
* 脆弱性分析および攻撃手法（Exploitation Techniques）に関する最新かつ実践的な経験
* 必要に応じて製品に関する問題分析およびトラブルシューティングを実施し、各チームを支援できること
* クラッシュダンプ解析
* パフォーマンスモニタリング
* リリースブロッカー対応
* NIST、CIS Benchmarks、DISA STIGなどの重要なセキュリティコントロールに関する深い知識
* ISO 27001/27002、PCI DSS、SOXなどの国際的なセキュリティ標準および業界フレームワークに関する知識
* WindowsおよびLinux環境におけるインフラストラクチャのハードニングおよびセキュリティ設定に関する高度な知識と実
務経験
* WindowsおよびActive Directory、Unix/Linuxオペレーティングシステムに関する中級から上級レベルの知識
* PowerShell、Python、Linux Shellを用いたスクリプト作成スキルがあれば尚可
* クラウドコンピューティング、仮想化技術、およびPaaS／SaaSサービスに関する高度な知識
* TCP/IPおよびHTTPプロトコルに関する高度な知識
* エンドポイントセキュリティの概念およびインシデントレスポンスプロセスに関する高度な知識
* SIEMおよび各種ツールとの連携経験
* CrowdStrike NextGen SIEMの経験があれば尚可
* セキュリティフレームワークに関する高度な知識
* 自律的に業務を推進できるセルフスターターであり、個人としても成長中のチームの一員としても、成果物に対するオー
ナーシップと説明責任を持って行動できる方
* チームプレーヤーとして、グローバルに分散したチーム環境において、リーダーシップ、メンタリング、コミュニケー
ション、コラボレーションを効果的に発揮できる方。

Company Description

人材紹介事業

昨年から本格的に始まった、所謂働き方改革により、日本の労働市場は大きく変わろうとしています。出来るだけ大きな一
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つの会社に定年退職まで在籍し、その恩恵で豊かな老後を過ごすという常識から、働ける人は働き、また企業は柔軟な働き
方を提供することで一億総活躍社会を目指すという、長く続く日本的雇用環境からの大変革となります。雇用環境整備のた
めの企業負担が増える点ばかりクローズアップされますが、大きなチャンスと捉えることもできます。働き方改革の根底に
あるのは、世界的に見ても著しい労働生産性の低さの改善です。これらの問題を解決するため、昨今ではAIの活用なども始
まってはいますが、日本の少子高齢化を考えると、まずは中高年及び女性の活用、またテレワークや時短勤務の推進が核と
なります。また、多くの日本企業において海外での生産、販売、マーケティング活動が必要になっているため、今まで以上
に諸外国との取引に精通した人材の採用も急務となっております。

弊社では、幹部人材および特殊な技術者の採用に関しては同一業界で30年以上の経験がある企業経営者出身のコンサルタン
ト陣が、経営方針から必要な人材のご紹介まで何でも相談できる相手として、企業様のお手伝いをさせて頂いております。
また弊社のコンサルタントの多くは海外法人に責任者として駐在した経験を持つため、今まで以上に海外に目を向けなけれ
ばならないという企業様には、海外拠点の円滑な運営のために必要なノウハウや、海外進出への準備も含めてお役に立てる
と自負しております。ここ数年来、企業の採用ニーズは高まり続け、優秀な人材の採用にはもはや一刻の猶予もありませ
ん。人材採用・活用方法にお悩みの中小企業の採用責任者様は、ぜひ一度弊社のコンサルタント陣にご相談ください。
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