
セキュリティエンジニア【TRC CRS】

PwCコンサルティング合同会社での募集です。 ITコンサルタントのご経験のある…

Job Information

Recruiter
JAC Recruitment Co., Ltd.

Hiring Company
PwCコンサルティング合同会社  

Job ID
1594077  

Industry
Audit, Tax Accounting  

Job Type
Permanent Full-time  

Location
Tokyo - 23 Wards

Salary
6 million yen ~ 20 million yen

Work Hours
09:15 ～ 17:15

Holidays
【有給休暇】入社月に応じて付与日数は異なりますが、入社日より付与 【休日】完全週休二日制 土 日 祝日 夏季休暇 年
末年始 祝…

Refreshed
May 28th, 2026 16:20

General Requirements

Career Level
Mid Career  

Minimum English Level
Native  

Minimum Japanese Level
Native  

Minimum Education Level
Bachelor's Degree  

Visa Status
Permission to work in Japan required  

Job Description

【求人No NJB2319485】
■職務内容
PwCではグローバルで専門のチームを設け、脅威アクターやTTPsなどの脅威情報を含む、サイバーインテリジェンス情報
を生成しています。

セキュリティエンジニアには、「サイバーインテリジェンスの作成」と「サイバーインテリジェンスを活用したサービスの
提供」を担っていただきます。

PwCは、コンサルタントとエンジニアのコラボレーションが強みの１つであり、プロジェクトにおいても混成チームで互い
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の専門スキルを連動させ、社会課題の解決に取り組んでいます。また、エンジニアチームを攻撃専門のレッドチーム、防御
専門のブルーチーム、プロジェクト管理やサービス改善を担うパープルチームに分けて運営しております。

セキュリティエンジニアが担当する主なプロジェクトは下記職務内容のとおりです。

・クライアントのシステムに対するプラットフォーム脆弱性診断
・ウェブアプリケーションの脆弱性診断
・クライアントの環境に対する内部及び外部のペネトレーションテスト
・サイバーインテリジェンスをベースとしたセキュリティアセスメント
・最新のセキュリティ脅威やマルウェア、対策技術に関する調査
・サイバーインテリジェンスを活用したSIEMサービスの開発、ルール作成、導入およびクライアントシステムの監視・分
析
・クライアントのセキュリティインシデント発生時の技術的なサポート
・デジタルフォレンジック技術を用いたインシデントレスポンス
・ホワイトハッカー/手動またはツールを用いてお客様のシステムへ侵入し、セキュリティ対策やセキュリティ業務の妥当
性を評価するレッドチーム演習や脅威ベースのペネトレーションテスト（TLPT）等の業務を実施

Required Skills

■Senior Associate/Manager以上は、以下のいずれかの経験が必須

（１）クライアントのシステムに対するプラットフォーム脆弱性診断/ウェブアプリケーションの脆弱性診断/クライアント
の環境に対する内部及び外部のペネトレーションテスト

【必要スキル】
・Webアプリケーション診断、ネットワーク診断、スマートフォンアプリ診断の実務経験
・プログラミング経験（言語問わず）
・OS、ネットワークに関する知識
・ビジネスライティング、ビジネスコミュニケーションスキル
・自分自身の専門性を常に高める姿勢
・OffSec Certified Professional（OSCP）（Manager以上）

【歓迎するスキル】
・新しい脆弱性の発見／検証経験
・英語力（TOEIC700点以上相当）
・Offensiveに関する認定・認証資格
例）
OffSec Experienced Pentester （OSEP）
HTB Certified Penetration Testing Specialist （HTB CPTS）
Certified Red Team Professional （CRTP）
OffSec Web Expert （OSWE）
Certified Red Team Operator （CRTO）
Offensive Security Exploitation Expert （OSEE）
Burp Suite Certified Practitioner （BSCP）
Certified Azure Red Team Professional （CARTP）

（２）サイバーインテリジェンスをベースとしたセキュリティアセスメント

【必要スキル】
・各種フレームワークを利用したセキュリティアセスメント経験
・MITER ATT CKに関する知識
・ビジネスライティング、ビジネスコミュニケーションスキル
・自分自身の専門性を常に高める姿勢

【歓迎するスキル】
・脅威インテリジェンス分析、パープルチーミングの経験
・英語力（TOEIC700点以上相当）

（３）最新のセキュリティ脅威やマルウェア、対策技術に関する調査

【必要スキル】
・官公庁等の調査研究案件の実務経験
・プログラミング経験（言語問わず）
・TCP/IPネットワーク関連のスキルや構築・運用経験
・OS、アプリケーション、デバイスに関する知識
・各種OSに関する低レイヤの知識
・各種プログラミングに関する知識
・ビジネスライティング、ビジネスコミュニケーションスキル
・自分自身の専門性を常に高める姿勢

【歓迎するスキル】
・書籍、オンラインメディア等での執筆経験
・セミナー、研究会、学会等での発表、講演経験
・マルウェア解析業務経験
・ドライバ、組込機器開発経験
・英語力（TOEIC700点以上相当）

（４）サイバーインテリジェンスを活用したSIEMサービスの開発、ルール作成、導入およびクライアントシステムの監
視・分析/クライアントのセキュリティインシデント発生時の技術的なサポート
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【必要スキル】
・a b cのいずれかの経験
a.セキュリティ運用監視またはネットワーク運用監視の導入、運用設計、運用、運用改善経験

b.EDR あるいはファストフォレンジックツールを利用したインシデント調査の経験

c.スレッドハンティングの実務経験
・日本語でのビジネスライティング、ビジネスコミュニケーションスキル
・自分自身の専門性を常に高める姿勢

【歓迎するスキル】
・SIEM/SOAR の導入、利用あるいは運用経験（ルール開発含む）
・サイバー攻撃手法や対策技術に関する知識、国内外のセキュリティに関する全般的な情報収集能力
・Cloud IAM、SSO、OAuth、2段階認証等のクラウドセキュリティーに携わった経験
・各種サーバ（Web Mail DNS Proxy等）、セキュリティ機器（FW IDS IPS UTM等）に関する知識
・IDS/IPSのカスタマムシグネチャの作成経験
・マルウェア解析業務経験
・ドライバ、組込機器開発経験
・英語力（TOEIC700点以上相当）

（５）デジタルフォレンジック技術を用いたインシデントレスポンス/クライアントのセキュリティインシデント発生時の
技術的なサポート

【必要スキル】
・サイバー攻撃に関する技術的なインシデント対応
・自分自身の専門性を常に高める姿勢
・ビジネスライティング、ビジネスコミュニケーションスキル

【歓迎するスキル】
・EnCase Certified Examiner （EnCE） 認定
・AccessData Certified Examiner （ACE） 認定
・英語力（TOEIC700点以上相当）

Company Description

【ストラテジーコンサルティング（Strategy ）】全社・事業戦略/カスタマー戦略/ファイナンス戦略/オペレーション戦略/組
織戦略/技術・イノベーション戦略【マネジメントコンサルティング】PMI/オペレーションズ/カスタマー/人事・チェンジマ
ネジメント/ファイナンス【テクノロジーデジタルコンサルティング】テクノロジーアドバイザリーサービス/ビジネスアプ
リケーション＆トランスフォーメーションデジタル・ディスラプティブ・テクノロジー/サイバーセキュリティ＆プライバ
シー/データ＆アナリティクス【リスクコンサルティング】ガバナンス・リスク・コンプライアンス/フォレンジックス
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