
【⽇系フィンテック】サイバーセキュリティ担当者（契約社員）｜CSIRT対応

⼤規模なユーザーベースを持つフィンテック⼤⼿で実践的なCSIRT経験を積めます

Job Information

Recruiter
Morgan McKinley

Job ID
1580156  

Industry
Bank, Trust Bank  

Job Type
Contract  

Location
Tokyo - 23 Wards

Salary
Negotiable, based on experience

Refreshed
February 27th, 2026 19:53

General Requirements

Minimum Experience Level
Over 6 years  

Career Level
Mid Career  

Minimum English Level
Business Level  

Minimum Japanese Level
Native  

Minimum Education Level
Bachelor's Degree  

Visa Status
Permission to work in Japan required  

Job Description

⽇系⼤⼿フィンテックにて、サイバーセキュリティ運⽤およびCSIRT活動を⽀援するポジションです。

⾦融において極めて重要なセキュリティと信頼性を守るため、インシデント対応や脆弱性管理、社内外の関係者との連携を
担っていただきます。

⼤規模なユーザーベースを持つ⾦融サービスにおいて、実践的なサイバーセキュリティ／CSIRT経験を積みたい⽅を募集し
ます。

主な職務内容

フィンテック⼦会社を含むCSIRT活動の調整・⽀援
CSIRTメンバーと連携した脆弱性対応およびインシデントハンドリング
セキュリティインシデントの管理および対応プロセスの推進
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CISOへのセキュリティ状況・課題の報告
脆弱性情報や脅威情報の共有・分析・解釈
外部セキュリティ機関や関連組織との連携
セキュリティ運⽤全体の強化および改善活動

As a Cyber Security Specialist, you will support security operations for fintech services where trust and reliability are
business-critical. This role focuses on coordinating CSIRT activities, managing security incidents, and strengthening
collaboration across internal teams and external security organizations. You will work in a professional, responsibility-driven
environment, contributing directly to the protection of financial services used by many customers.

Key Responsibilities

Coordinate and support CSIRT activities across fintech subsidiaries
Work closely with CSIRT members on vulnerability assessment and incident handling
Manage security incidents and response processes from detection to resolution
Report security status, risks, and incidents to the CISO
Share, analyze, and interpret vulnerability and threat information
Liaise with external security organizations and partners
Strengthen overall security operations through process improvement and collaboration

Required Skills

必須条件経験・資格：

CSIRT業務に関わった実務経験
脆弱性管理プロセスに関する理解
セキュリティインシデント対応の経験
脅威インテリジェンスに関する基礎知識
複数の関係者と連携しながら業務を進めた経験

ソフトスキル：
関係部署と円滑に連携できるコミュニケーション⼒、調整⼒
⾃⾛⼒
アカウンタビリティ、オーナーシップ意識

語学⼒：
⽇本語：ビジネスレベル以上
英語：会話レベル

歓迎条件
フィンテック／⾦融業界でのセキュリティ業務経験
外部セキュリティ組織や業界団体との連携経験

この求⼈がおすすめの理由
⼤規模なユーザーベースを持つ⾦融サービスを守るやりがい
実践的なサイバーセキュリティ／CSIRT経験を積める
リモートワーク／在宅勤務可
カジュアルな服装ＯＫ
⾼時給

Required Skills and QualificationsExperience:
Hands-on experience supporting CSIRT operations
Understanding of vulnerability management processes
Experience handling and responding to security incidents
Knowledge of threat intelligence and security risk concepts
Experience working with multiple stakeholders across organizations

Soft Skills:
Strong communication and coordination skills
Ability to work calmly and logically during incident situations
High sense of responsibility in security-critical environments

Language Requirements:
Japanese: Native
English: Intermediate to Business level

Preferred Skills & Qualifications
Experience in fintech, financial services, or regulated environments
Exposure to external security coordination or industry security groups

Why You'll Love Working Here
Competitive hourly rate
Remote work and work-from-home flexibility
Casual working environment
Hands-on exposure to real-world security operations
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Opportunity to build strong CSIRT expertise in a fintech environment

Company Description

Morgan McKinleyは国際的な⼈材コンサルティング会社として、さまざまな業界・分野をリードする採⽤企業様と、スペ
シャリストとしてのスキルを有する⼈材とを結びつけるお⼿伝いをしています。1988年の創⽴以来、Morgan McKinleyの名
は、「卓越した質のサービス」「市場知識の豊富さ」「No.1企業であり続けようとする強い意志」、そして何よりも「実
績」を体現する会社として知られています。

リクルーティング スペシャリストである弊社コンサルタントまでお気軽にお問い合わせください。
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